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1. Objetivo

O propésito desta Politica é padronizar os procedimentos de investigacdo sobre relatos de
incidentes e/ou denuncias recebidos pelo Departamento de Compliance da Embraplan,
descrevendo as etapas de execuc¢do, quem deve ser envolvido em cada etapa e qual a atribuicdo e

responsabilidade dos mesmos.

O escopo da investigacdo é coletar informacgdes para cessar a fraude ou a corrup¢do em andamento
ou, ainda, dissuadir sua pratica e reforgar os controles internos, além de subsidiar qualquer acdo

subsequente, seja na esfera administrativa, civil e/ou penal.

A presente politica estd sujeita a revisdes, em decorréncia de alteracdes na regulamentacdo e/ou

legislagao aplicavel ou, ainda, para refletir alteragdes nos procedimentos da Embraplan.

2. Abrangéncia

Esta Politica se aplica a Diretoria e a todos os funciondrios da Embraplan, bem como todas as
empresas contratadas, subcontratadas, fornecedores, prestadores de servigos, agentes

intermedidrios e/ou qualquer pessoa que realize servigo para ou em nome da Embraplan.

3. Envolvidos no Processo de Investigacao

E fundamental para obtencdo da qualidade e mitigacdo dos riscos na captura, investigacdo e
resolucdo das investiga¢cOes a adequada definicdo de quem deve ser envolvido neste processo e

guais os papéis e responsabilidades em cada etapa.

De forma geral, segue abaixo o detalhamento com os papéis e responsabilidades dos envolvidos no

processo de apuracao:

a) Manifestante: Denunciar situagdes irregulares/antiéticas;

b) Departamento de Compliance: (i) Conduzir a investigacdo do caso, sob orientacdo do Diretor
de Compliance, quando decidido que a investigacdo seja conduzida internamente; (ii)
Coordenar a investigacdo do caso, isto quando esta seja realizada por empresa externa ou
delegada a uma area de apoio especifica; (iii) Concluir sobre a procedéncia da dendncia, sua
extensdo e envolvidos, quando conduzida internamente; (iv) Estruturar a forma de
comunicagdo a ser utilizada frente ao denunciado, a drea de apoio e aos demais envolvidos e;

(v) Elaborar e executar o plano de a¢do estabelecido com medidas corretivas;
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c) Diretor de Compliance: Coordenar e apoiar a investigacdo do caso sob demanda, quando

identificado envolvimento de algum membro do Departamento de Compliance no relato recebido;

4. Procedimento de Investigacao

O Departamento de Compliance da Embraplan é responsavel por recepcionar, registrar,

encaminhar para andlise e/ou proceder a investigacdo e reportar as respostas ao Manifestante.

Caso haja envolvimento de membros do Departamento de Compliance no relato registrado, o

mesmo sera afastado do processo de analise e/ou investigagdo.

Ressalta-se que nenhuma area operacional da Embraplan deve conduzir qualquer atividade de

investigacdo ou ter acesso a detalhes das dentuncias.

4.1. Confidencialidade

Durante todo o processo de investigacdo, as questdes devem ser tratadas com total
confidencialidade, desta forma, o nome do manifestante, os denunciados/investigados, a drea em
gue ocorreu a situagdo e o teor da situacdo relatada, ndo serdo revelados, com excec¢do dos casos

que o Departamento de Compliance autorize expressamente.

4.2. Investigagao (Passos Iniciais)

A seguir serdo apresentados os 8 (oito) passos iniciais que devem ser seguidos no processo de

investigagao:

1. Visdo geral da alegacdo ou evento que estd sendo investigado, incluindo um resumo das
leis aplicdveis, normas internas e politicas da Embraplan que estdo sendo alvo de violacao.

2. Listar os fatos relatados de forma cronoldgica.

3. Quando for o caso, verificar se a Embraplan foi penalizada anteriormente por alguma
entidade reguladora/governamental em virtude de uma situacdo semelhante ao relato investigado.
4, Listar as fontes de informacdo que serdo consultadas, como, por exemplo, e-mail,
gravagdes de dudio ou video, entre outros.

5. Elaborar plano e datas para a investigagao, contemplando as entregas, entrevistas (quando

for o caso), revisdes e apresentacdes.
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6. Litar todas as pessoas envolvidas que deverdo ser ouvidas e/ou consultadas durante a
investigacao.
7. Descrever a frequéncia em que os responsaveis pela investigacdo irdo se encontrar para

discutir sobre o assunto.

8. Preparagao do relatério final da investigagao.

4.3. Processo de Investigacao

A seguir serdo apresentados os procedimentos a serem seguidos no processo de investigacao de
acordo com a denuncia apresentada, elencando os cuidados minimos a serem seguidos e

observados no referido processo:

1. Recebimento de Presentes e Brindes:

(i) identificar a origem do presente/brinde e se estd de acordo com o Cédigo de Conduta;

(ii) confirmar o recebimento do presente/brinde em desacordo com o Cédigo de Conduta;

(iii) entender se houve algum favorecimento indevido do cliente ou fornecedor em troca do
presente/brinde;

(iv) providenciar a devolucdo do presente/brinde, de forma registrada; e

(v) definircom o Departamento de Compliance a aplicacdo de medida punitiva ao denunciado.

2. Suborno:

(i) identificar quem recebeu e/ou pagou o suborno;

(ii) entender qual foi o favorecimento indevido a Embraplan ou ganho pessoal indevido do
denunciado;

(iii) verificar se efetivamente houve algum tipo de favorecimento e a sua extensao;

(iv) verificar o histdrico de comportamento e relatos associados ao denunciado;

(v) obter comprovantes e evidéncias que comprovem a ocorréncia, bem como os
favorecimentos obtidos e/ou concedidos;

(vi) verificar se ha algum tipo de mencdo do relato na midia, caso positivo, envolver o
Departamento Juridico e a Diretoria para definir o direcionamento;

(vii) definicdo pelo Departamento de Compliance acerca da aplicagdo de medida punitiva ao

denunciado.
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3. Despesas Corporativas Indevidas:

(i) solicitar a area financeira os comprovantes e relatdrios de pagamento indevido em
questao;

(ii) quantificar os valores que foram utilizados indevidamente;

(iii) confirmar com o denunciado a ocorréncia das despesas indevidas, bem como obter
autorizagdo expressa para o desconto em folha de pagamento do valor utilizado
indevidamente;

(iv) debitar o valor utilizado indevidamente pelo denunciado no préximo pagamento;

(v) definicdo pelo Departamento de Compliance acerca da aplicacdo de medida punitiva ao

denunciado.

4, Violagdo de Normas e/ou Procedimentos:

(i) identificar quais normas ou procedimentos foram violados e quais foram as consequéncias.
Avaliar o envolvimento para confirmar a extensao da violagdo;

(ii) verificar se houve acessos indevidos ao sistema, se houve utilizacdo indevida de credenciais
e/ou abusos de poder, quantificar eventuais prejuizos a Embraplan, como, por exemplo,
desvantagens financeiras, autuacgdes, dentre outros;

(iii) definicdo pelo Departamento de Compliance acerca da aplicacdo de medida punitiva ao

denunciado.

5. Danos a Imagem da Embraplan:

(i) informarimediatamente ao Departamento de Compliance e a Diretoria;

(ii) providenciar posicionamento formal da Diretoria da Embraplan sobre as a¢des que estdo
sendo tomadas para solucionar o problema;

(iii) avaliar a contratagdo de servicos de Gestdo de Crise para casos extremos;

(iv) manter o monitoramento de midias e redes sociais sobre este assunto, quando for o caso;

(v) definicdo pelo Departamento de Compliance acerca da aplicacdo de medida punitiva ao

denunciado.

6. Conflito de Interesse — Favorecimento llicito:

(i) identificar quem motivou o favorecimento ilicito e quem foi favorecido ilicitamente;

(ii) entender qual foi o favorecimento indevido, promovido ou recebido pela Embraplan, por

6
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seus funciondrios ou pelas empresas contratadas, subcontratadas, fornecedores,
prestadores de servigos, agentes publicos;

(iii) levantar evidencias do relacionamento entre as partes que indiquem o favorecimento;

(iv) obter comprovantes/evidéncias do favorecimento concedidos e/ou obtidos;

(v) definicdo pelo Departamento de Compliance acerca da aplicagdo de medida punitiva ao

denunciado.

7. Conflito de Interesse — Contrata¢do de Empresas/Fornecedores:

(i) identificar o grau de envolvimento do funciondrio com a contratada; obter composi¢cdo
societaria na Junta Comercial; verificar se a posicdao que o funcionario ocupa Ihe permite
influenciar na contratacdo; obter relagdo de notas fiscais emitidas pela contratada e
verificar a predominancia de notas fiscais sequenciais ao longo do tempo;

(ii) identificar se o processo de qualificacdo da contratada seguiu as normas e padroes
previstos; identificar se o desempenho obtido na avaliagdo da contratada (prazo,
capacidade técnica, entre outros) atende aos padrbes da Embraplan e estdo compativeis
com os demais contratados qualificados;

(iii) identificar o produto e servico prestado; verificar se o produto ou servico prestado possui
preco compativel com os oferecidos por outros contratados; caso ndo haja histérico de
preco no sistema da Embraplan, devera ser realizada cotagdo com, no minimo, 3 (trés)
fornecedores que permita concluir sobre a adequacdo dos precos praticados;

(iv) definicdo pelo Departamento de Compliance acerca da aplicacdo de medida punitiva ao

denunciado.

8. Conflito de Interesse — Empregos ou Atividades Paralelas:

(i) verificar se o funcionario realiza atividade paralela durante o seu expediente na Embraplan,
bem como se utiliza indevidamente recursos da Embraplan, como, por exemplo, e-mail
corporativo, veiculos, ferramentas, programas de computador, entre outros;

(ii) avaliar se a atividade paralela compete de alguma forma com as atividades da Embraplan
ou se é passivel de associagdao com a Embraplan;

(iii) avaliar se a posicdo de funcionario da Embraplan |he confere algum beneficio na sua
atividade paralela;

(iv) evidenciar os impactos negativos da atividade paralela no desempenho do funcionario,

como, baixa produtividade, acimulo injustificdvel de atividades, atrasos constantes nas
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11.

(v)

(i)
(i)

(iii)

(iii)

(

v

(v)

(

)

entregas de seus trabalhos, entre outros;
definicdo pelo Departamento de Compliance acerca da aplicagdo de medida punitiva ao

denunciado.

Pagamentos Indevidos:

identificar os usudrios responsdveis pela inclusdo e aprovacao dos pagamentos;

obter a documentagdo suporte aos pagamentos suspeitos, como, nota fiscal original,
comprovantes bancdrios de pagamento, pedidos de compra aprovados, medi¢des de
servicos aprovadas;

definicdo pelo Departamento de Compliance acerca da aplicacdo de medida punitiva ao

denunciado.

Desvios de Recursos Financeiros:

identificar o local e a data em que ocorreu o desvio;

verificar como os recursos foram desviados: a) caso tenha sido por meio de um pagamento
com documentacdo/suporte: verificar a existéncia de documentos falsos; atestar a
idoneidade daquele que recebeu o pagamento, como, por exemplo, o fornecedor; b) caso
tenha sido por recebiveis: verificar a existéncia de titulos vencidos ndo recebidos em razao
do desvio; se certificar de que todos os titulos a receber baixados manualmente possuem
registro em extrato bancario comprovando o efetivo recebimento; c¢) caso tenha sido por
cheque: verificar a existéncia de cheques de terceiros devolvidos, visando identificar se
estes cheques ndo foram trocados pelo fraudador;

identificar os responsdaveis pelos desvios de recursos;

avaliar se o desvio foi possibilitado por uma falha nos sistemas de instituicdes bancarias e
solicitar o ressarcimento, se for o caso;

definicdo pelo Departamento de Compliance acerca da aplicacdo de medida punitiva ao

denunciado.

Adulteracdo de Registros Contabeis e Relatdrios Financeiros:

identificar quais dados foram adulterados/manipulados nos relatérios: a) caso seja possivel,
emitir um novo relatério utilizando diferente fonte de informacdo ou por meio de diferente

rotina do sistema, visando confrontar com o relatério manipulado; b) realizar revisdo
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12,

13.

14.

(ii)

(i)
(iv)

(v)
(vi)

(i)

(i)
(iii)
(iv)

(i)
(i)

(iii)

(iv)

(i)

(ii)
(i)

criteriosa dos dados com a intencdo de identificar evidéncias de adulteracdo/manipulacdo;
avaliar se decisdes sofreram interferéncia das informacg&es adulteradas/manipuladas. Caso
positivo, quantificar os impactos.

identificar os potenciais beneficidrios e prejudicados pela adulteragao;

avaliar se eventuais entidades externas receberam informagdes adulteradas/manipuladas,
caso positivo, verificar o impacto, se for o caso, realizar a devida compensacao;

definir com a Diretoria a extensdo da analise;

definicdo pelo Departamento de Compliance acerca da aplicacdo de medida punitiva ao

denunciado.

Manipulagao de Auditorias:

identificar quais informagdes foram manipuladas;

identificar os potenciais beneficiados e prejudicados pelas manipulagdes;

definir com a Diretoria a extensdo da analise;

definicdo pelo Departamento de Compliance acerca da aplicacdo de medida punitiva ao

denunciado.

Falsificacdo de Documentos:

identificar a existéncia de cépia dos documentos falsificados;

identificar como se deu a utilizagdo dos documentos falsificados, qual a finalidade e quais
os impactos decorrentes de sua utilizagao;

tratar com o Departamento de Compliance os impactos da utilizagdo dos documentos
falsos;

definicao pelo Departamento de Compliance acerca da aplicacdo de medida punitiva ao

denunciado.

Uso Indevido de Propriedade da Embraplan:

identificar a localidade da ocorréncia, os responsaveis pela utilizacdo indevida, bem como
os ativos envolvidos na ocorréncia;

evidenciar a utilizagao indevida dos recursos;

providenciar compensag¢des financeiras por eventuais danos que tenham sido causados

pela utilizagdo indevida;
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(iv) revisar os controles de salvaguarda e segurancga patrimonial que falharam;
(v) discutir com o Departamento de Compliance a extensdo da analise;
(vi) definicdo pelo Departamento de Compliance acerca da aplicacdo de medida punitiva ao

denunciado.

15. Furto, Desvio ou Roubo de Ativos:

(i) obterregistros que auxiliem naidentificacdo dos responsaveis como, por exemplo, cdmeras
de seguranca;

(ii) investigar como o furto, desvio ou roubo ocorreram;

(iii) quantificar as perdas;

(iv) providenciar compensacdes financeiras, quando for possivel;

(v) revisar os controles de salvaguarda e segurancga patrimonial que falharam;

(vi) discutir com o Departamento de Compliance a extensdo da analise;

(vii) definicao pelo Departamento de Compliance acerca da aplicacdo de medida punitiva ao

denunciado.

16. Assédio Moral e/ou Sexual, Abuso de Autoridade, Agressdo Fisica e Discriminacggo:

(i) identificar o local e as testemunhas da ocorréncia;

(ii) verificar se o denunciante tem motivos para querer retaliar o denunciado;

(iii) verificar o histdrico de comportamento e relatos associados ao denunciado;

(iv) avaliar se o denunciante/assediado precisa de acompanhamento psicoldgico;

(v) quando for o caso, aplicar agGes corretivas previstas na legislacdo vigente aos denunciados;
em casos extremos, avaliar o registro de boletim de ocorréncia junto a policia;

(vi) definicdo pelo Departamento de Compliance acerca da aplicacdo de medida punitiva ao

denunciado.

17. Danos ao Meio Ambiente:

(i) solicitar a area de Saude, Meio Ambiente e Seguranga um parecer técnico sobre possiveis
impactos ambientais decorrentes da situagdo denunciada, inclusive a comunidade;

(ii) com base no parecer técnico, providenciar os reparos necessarios ao meio ambiente e a
adocdo de equipamentos ou de praticas de seguranca para que a ocorréncia ndo se repita;

(iii) caso o problema ambiental tenha impactado comunidades, além das ag¢bes corretivas,

10
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providenciar o envolvimento da area de SMS para que atue na elaboragdo de comunicados
formais sobre as agdes em andamentos;

(iv) caso as falhas sejam decorrentes de materiais e/ou servigos fornecidos por terceiros, iniciar
o processo de ressarcimento dos recursos gastos para correcdao do problema;

(v) definicdo pelo Departamento de Compliance acerca da aplicagdo de medida punitiva ao

denunciado.

18. Violagdo de Sistemas Informatizados e e-mails:

(i) identificar juntamente com a equipe de seguranca da informacdo por onde a violagdo foi
realizada, como, por exemplo, banco de dados, sistemas, e-mail, entre outros;

(ii) identificar juntamente com a equipe de seguranc¢a da informagdo o usuario sistémico
utilizado para realizar a violagao;

(iii) revisar a lista de usudrios com permissdo para acesso remoto;

(iv) localizar nos logs de acesso a violagdo conforme informacées do relato;

(v) verificar possiveis repasses de informacdes a terceiros por meio de “varredura” de e-mails
e ferramentas de comunicagao;

(vi) revisar as configuragGes de firewall e proxy assegurando que ndo existam vulnerabilidades
gue permitam acessos indesejados;

(vii) definicdo pelo Departamento de Compliance acerca da aplicagdo de medida punitiva ao

denunciado.

5. Violacoes e Medidas Disciplinares

Todos os incidentes informados de violacdo ou suspeita de violagdo das normas, politicas e
procedimentos internos da Embraplan serdo investigados imediatamente e de forma apropriada

pelo Departamento de Compliance.

E de responsabilidade de todos comunicar qualquer violagdo ou suspeita de violagdo das normas,
politicas e procedimentos internos da Embraplan, estas comunica¢Oes deverdo ser feitas ao

Departamento de Compliance, através do e-mail: etica.embraplan@gmail.com.

Se apos as investigacdes ficar constatado que ocorreu uma conduta que viole as normas, politicas
e procedimentos da Embraplan, serdo tomadas as medidas disciplinares, sem prejuizo de outras

medidas aplicdveis de acordo com a legislacdo em vigor, sendo elas:
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e.

Adverténcia verbal;

Adverténcia escrita;

Suspensao;

Término da relagdo de trabalho, com a dispensa por justa causa quando cabivel;

Exclusdo das empresas contratadas, subcontratadas, fornecedores, prestadores de servigos

ou agentes intermediarios do quadro de fornecedores da Embraplan;

f.

Acdo judicial, quando cabivel, para perseguir os prejuizos causados a empresa.
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